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자금세탁 개론: 범죄자들이 돈을 세탁하는 
방법 
디지털 시대의 자금세탁방지(AML) 
자금세탁은 범죄행위를 통해 획득한 자금을 합법적인 출처에서 나온 것처럼 
보이도록 위장할 목적으로, 금융생태계를 경유해 자금을 옮기는 불법적인 
과정을 말합니다. 2023년 8월에 싱가포르 경찰국이 대대적인 자금세탁 단속을 
진행해, 외국인 10명을 자금세탁 및 위조 범죄 혐의로 체포했던 일이 대표적인 
사례입니다. 당국은 부동산, 사치품, 차량, 금괴 등 미화 총 7억 3,700만 달러 
상당의 자산을 압수하거나 동결했습니다. 압수 및 동결 자산 가운데 싱가포르 내 
고급 거주 구역에 소재한 호화 주택을 포함한 105건의 부동산에 대해 자산처분 
금지 명령이 내려졌습니다. 

올해 세간의 이목을 끌었던 여러 자금세탁 단속 사례들을 살펴본 결과, 
범죄자들이 자금세탁을 위해 가상화폐, 온라인 게임, 블록체인 기술, 탈중앙화 
금융(decentralized finance, DeFi), 투자 사기 등을 활용하는 경우가 늘고 있는 
것으로 나타났습니다. 

현금 세탁을 위해 범죄자들이 다양한 새로운 기술과 디지털 방식을 동원하고 
있는 현실과 관련해, 이 글에서는 이러한 자금세탁 방법, 그리고 
자금세탁방지(anti-money laundering, AML) 및 테러자금조달차단(counter-terrorist 
financing, CTF) 관련 노력을 뒷받침하기 위한 제반 조치 및 규정을 다음과 같이 
살펴봅니다. 

자금세탁이 이루어지는 방식  

자금세탁 과정은 일반적으로 배치(Placement), 은폐(Layering), 통합 
(Integration)의 세 단계로 구성됩니다. 
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배치 

검은돈의 ‘세탁 공정’은 금융범죄자가 부정한 자금을 금융생태계 내부로 투입하는 것에서 시작됩니다. 이러한 자금은 
마약 밀매, 도박, 조직 범죄, 사기 등과 같은 불법적인 출처로부터 나옵니다. 

디지털 거래가 점차 자금세탁 활동을 부추기는 요인으로 작용하고 있습니다. 블록체인 데이터 회사인 Chainalytic의 
보고서에 따르면, 암호화폐 부정 사용 규모는 2022년 기준 미화 201억 달러로 역대 최고치를 기록했습니다. 

올해 초, 호주거래보고분석센터(Australian Transaction Reports and Analysis Centre, AUSTRAC)는 현재 암호화폐가 
자금세탁과 테러자금 조달을 위한 주요 채널로도 자리잡았다며 주의를 당부했습니다. 

2023년 8월 23일, 미국 법무부는 암호화폐 믹서 업체인 Tornado Cash의 창업자들을 자금세탁 및 제재 위반 혐의로 
기소했습니다. 

범죄자들은 암호화폐 외에도 온라인 게임 플랫폼에서 쓰이는 가상 화폐와 게임 내 아이템까지 자금세탁에 활용하고 
있습니다. 부당하게 취득한 자금을 활용해 게임 내 아이템을 구매한 다음, 이를 합법적인 거래를 통해 다른 
사용자에게 판매할 수 있는 것입니다. 

은폐 

은폐 단계에서, 범죄자들은 여러 복잡한 계층을 통해 금융 거래를 반복함으로써 자금의 출처를 은폐합니다. 

준법감시 전문가는 무역 기반 자금세탁과 관련한 일반적인 위험 신호뿐만 아니라 다음과 같은 새로운 은폐(Layering) 
기법을 활용하는 것으로 의심되는 거래는 없는지에 대해서도 주의를 기울여야 합니다. 

https://www.chainalysis.com/blog/2023-crypto-crime-report-introduction/
https://www.theguardian.com/australia-news/2022/dec/23/cryptocurrency-becomes-mainstream-option-for-money-laundering-and-funding-of-terrorism-austrac-says
https://www.justice.gov/opa/pr/tornado-cash-founders-charged-money-laundering-and-sanctions-violations
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» 블록체인 기술  

» 복잡한 소유 구조를 가진 페이퍼컴퍼니 

» 증권 거래 

» 해외 신탁을 설정하거나 관리하는 제 3자 중개인 

» 암호화폐 믹서 업체: 자금의 연결계좌 및 출처를 숨긴 채 암호화폐를 전송해 주는 서비스 업체 

 

 

통합 

복잡한 은폐 단계를 거친 자금은 마치 ‘깨끗한’ 돈인 것처럼 보일 수 있도록 합법적인 자금원을 통해 세심하게 
통합됩니다. 자금이 금융생태계에 통합되고 나면, 범죄자는 성공적으로 세탁된 자금을 다음과 같은 목적으로 사용할 
수 있습니다. 

» 합법적인 사업에 투자 

» 부동산에 투자 

» 예술품, 요트, 보석류, 부동산과 같은 고가의 상품 구매 
 

디지털 시대에 맞는 자금세탁 리스크 방지 

암호화폐의 불법 사용과 온라인 게임, 기타 정교한 자금세탁 수법으로 인한 리스크 증가에 대응하여, 
국제자금세탁방지기구, Financial Action Task Force, FATF)와 각국의 규제 기관은 보다 엄격한 고객 확인(know your 
customer, KYC) 절차와 강화된 실명확인을 요구하는 등 새로운 AML/CFT 대책을 개정하거나 추가했습니다. 

암호화폐 규제 

국제자금세탁방지기구(FATF): 2019년, 금융규제 당국은 가상자산(virtual asset, VA)과 가상자산서비스제공자(virtual 
asset service provider, VASP)도 포함하도록 권고사항 15조를 개정했습니다. FATF의 2023년 6월 최신 검토 보고서에 
따르면, 개정 기준에 따라 평가된 관할권 중 75%가 규제 요건을 준수하지 않거나 일부만 준수하고 있는 것으로 
나타났습니다. 이 보고서에서 FATF는 공공 및 민간 부문 모두 테러자금 조달 및 확산금융(Proliferation Financing)에 
따른 점증하는 위협을 제대로 인식하는 것이 중요하다고 강조하는 한편, 적절한 리스크 식별 및 완화 조치를 
이행하도록 권고했습니다. 

온라인 게임 규제 

미주: 미국게임협회(American Gaming Association, AGA)는 AML 및 암호화폐, 디지털 지갑, 온라인 게임 관련 
컴플라이언스 모범 사례에 대한 기존의 AML 지침을 확대 개정했습니다. 

최종 실제소유자 

실제소유자의 투명성을 제고하고 자금세탁 리스크를 완화하기 위해 금융서비스 이외의 부문으로도 관련 규제가 
확대되고 있습니다. 

호주: 호주는 현재 기존 AML/CFT 체제에 대한 트렌치 2(Tranche 2) 개혁안을 협의 중입니다. 이번 개혁안은 호주의 
관련 법률을 국제 표준에 맞추기 위해 KYC 절차 적용 대상을 변호사, 회계사, 부동산, 신탁 및 회사 서비스 업체와 같은 
전통적인 “게이트키퍼(gatekeepr)” 직업군 및 업계 기업으로 확대하게 됩니다. 

싱가포르: 싱가포르는 주택개발자법(Housing Developers Act)에 의거하여 부동산 개발업자로 하여금 신규 및 기존 
구매자에 대해 리스크 프로필에 기반한 적절한 고객 확인 절차를 반드시 수행하도록 규정하는 새로운 AML/CFT 규제 
요건을 발표했습니다. 

Moody’s Analytics의 지원 분야 

https://www.fatf-gafi.org/en/publications/Fatfrecommendations/Public-statement-virtual-assets.html
https://www.americangaming.org/wp-content/uploads/2022/07/AGA-AML-Best-Practices-Guide-2022.pdf
https://www.moodys.com/web/en/us/kyc/resources/insights/new-ubo-rule-changes-in-asia-pacific.html
https://www.moodys.com/web/en/us/kyc/resources/insights/new-ubo-rule-changes-in-asia-pacific.html
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Moody’s Analytics KYC 솔루션은 다양한 준법감시 프로세스 전반에 걸쳐 고객 온보딩과 지속적인 리스크 모니터링을 
자동화합니다. 업계를 선도하는 데이터 세트와의 연계를 통해, 금융기관은 개인 또는 법인에 대한 리스크 프로필을 
상시 제공하는 플랫폼을 활용해 고객 확인 및 강화된 고객 확인을 수행할 수 있습니다. 

당사는 197개국 211개 관할지역에서 고객 여러분이 AML 및 CTF 리스크를 완화할 수 있도록 지원하며, 1,900만 건 
이상의 리스크 프로필, 4억 6천만 개 이상의 사업체, 17,000개 이상의 제재 대상 사업체가 망라된 당사 
데이터베이스를 통해 하루 4,500만 건이 넘는 고객 및 제 3자 실사를 완료한 바 있습니다. 

AML 및 CTF에 대한 기존 접근법과 관련하여 상담을 원하시면, 언제든 부담 없이 당사에 연락주십시오.  

https://www.moodys.com/web/en/us/kyc/request-a-demo.html
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