
マネーロンダリング 101：犯罪者のマネ
ーロンダリング手法 
デジタル時代の AML 
マネーロンダリングとは、犯罪行為から得た資金を金融エコシステムに通すことで、

正当な資金源に由来しているかのように見せる違法なプロセスです。2023年 8

月、シンガポール警察部隊が大規模なマネーロンダリング捜査を実施し、マネーロ

ンダリングと文書偽造の疑いで外国人 10人を逮捕した事例があります。不動産、

高級品、自動車、金の延べ棒など、総額 7億 3,700万ドルの資産を押収または凍

結しました。このうち、シンガポールの一等地に所在する高級住宅を含む 105物件

の不動産を対象に処分禁止命令を出しました。 

今年注目を集めた数多くのマネーロンダリングの取り締まりにより、、犯罪者はマネ

ーロンダリングの手段としてますます暗号資産、オンラインゲーム、ブロックチェー

ン技術、分散型金融（DeFi）、投資詐欺を利用するようになっていることが明らかに

なりました。 

犯罪者が新しいテクノロジーとデジタル手法を使用して資金洗浄を行うなか、本稿

では、これらの手法を解明するとともに、AMLと CTFの取り組みをサポートする行

動と規制について考察します。 

マネーロンダリングの手法  

マネーロンダリングは一般に、プレースメント、レイヤリング、インテグレーションの 3

段階で構成されます。
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プレースメント 

汚れたお金の「洗浄サイクル」の第 1段階は、金融犯罪者が金融エコシステムに不正資金を注入することです。麻薬密

売、ギャンブル、組織犯罪、詐欺などの違法な資金源から資金が入ってきます。 

デジタル取引を利用したマネーロンダリングがますます増加しています。ブロックチェーンデータ分析会社チェーンアナリ

シス社の報告によると、暗号資産の不正使用は 2022年に過去最高の 201億ドルに達しました。 

今年初め、オーストラリア金融取引報告・分析センター（AUSTRAC）は、暗号資産がマネーロンダリングやテロ資金の主

要チャネルとしても成長していると警鐘を鳴らしました。 

https://www.chainalysis.com/blog/2023-crypto-crime-report-introduction/
https://www.theguardian.com/australia-news/2022/dec/23/cryptocurrency-becomes-mainstream-option-for-money-laundering-and-funding-of-terrorism-austrac-says
https://www.theguardian.com/australia-news/2022/dec/23/cryptocurrency-becomes-mainstream-option-for-money-laundering-and-funding-of-terrorism-austrac-says
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2023年 8月 23日、米国司法省は暗号資産ミキサー「トルネード・キャッシュ」の創設者らをマネーロンダリングと制裁違

反で起訴しました。 

犯罪者は暗号資産以外にも、仮想通貨やオンラインゲームプラットフォームのゲーム内アイテムを資金洗浄に利用してい

ます。不正な資金でゲーム内アイテムを購入したうえで、合法的な取引で他のユーザーに売却したりします。 

レイヤリング 

第 2段階で、犯罪者は複数の複雑なレイヤーの金融取引を行うことで、資金の出所の難読化を図ります。 

コンプライアンスの専門家は、よく指摘される取引ベース・マネーロンダリングだけでなく、次のような新しいレイヤリング手

法を介した不審な取引に目を光らせる必要があります。 

 ブロックチェーン技術  

 複雑な所有構造を持つシェル・カンパニー 

 証券取引 

 オフショア信託を設定／管理する第三者仲介業者 

 暗号資産ミキサー：資金のつながりや出所をマスキングして暗号資産を送信するサービスプロバイダー 

 

 

インテグレーション 

複雑なレイヤリングを経た後、資金は合法的な資金源を通じて慎重に統合され、「クリーンなお金」に見えるようになりま

す。資金が金融エコシステムに統合されると、犯罪者は洗浄に成功した資金を次のような目的で使用する可能性がありま

す。 

 合法的な事業に投資する 

 不動産に投資する 

 美術品、ヨット、宝飾品、不動産などの高額商品を購入する 

 

デジタル時代におけるマネーロンダリングとの戦い 

暗号資産やオンラインゲームの違法な使用、その他の高度なマネーロンダリング手法に関連したリスクの高まりに対応し

て、FATFと各国規制当局は、AML/CFT対策を更新または追加しており、顧客確認（KYC）と厳格な顧客管理を呼び掛け

ています。 

暗号資産規制 

FATF：2019年、金融監視機関である FATFは勧告 15を更新し、仮想資産（VA）と仮想資産サービスプロバイダー

（VASP）を新たに規制対象としました。FATFが 2023年 6月に実施した最新の調査が明らかにしたところによれば、新

たな基準にて評価を行った法域の 75%において、要求事項に対して不適合または一部適合という結果になりました。報

告書では、テロ資金供与や拡散金融による脅威の増大を認識することが重要だとし、官民双方がリスクを特定し緩和する

適切な措置を実施することを奨励しています。 

オンラインゲーム規制 

アメリカ：米国ゲーミング協会（AGA）は、AMLとコンプライアンスのベストプラクティスに関する AMLガイダンスの適用範

囲を拡大し、暗号資産、デジタルウォレット、オンラインゲームへ広げました。 

https://www.justice.gov/opa/pr/tornado-cash-founders-charged-money-laundering-and-sanctions-violations
https://www.justice.gov/opa/pr/tornado-cash-founders-charged-money-laundering-and-sanctions-violations
https://moodys-my.sharepoint.com/personal/tiongl_moodys_com/Documents/Documents/KYC%20APAC%20Marketing/2023%20Content/Q3/Money%20Laundering%20(SG%20APAC)/Please%20help%20to%20create%203%20graphics%20based%20on%20the%20following%20information%20–%20do%20note%20that%20these%203%20graphics%20should%20look%20consistent%20in%20terms%20of%20design,%20font,%20and%20colour.%20We%20have%20used%20placeholder%20icons%20but%20would%20like%20the%20graphics%20to%20look%20more%20professional%20and%20aligned%20with%20Moody’s%20branding.
https://www.fatf-gafi.org/en/publications/Fatfrecommendations/Public-statement-virtual-assets.html
https://www.americangaming.org/wp-content/uploads/2022/07/AGA-AML-Best-Practices-Guide-2022.pdf
https://www.americangaming.org/wp-content/uploads/2022/07/AGA-AML-Best-Practices-Guide-2022.pdf
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最終実質的支配 

実質的支配の透明性を促進してマネーロンダリングのリスクを軽減するため、諸規制が金融サービス以外のセクターにも

拡大されています。 

オーストラリア：オーストラリアは現在、AML/CFT制度改革の第 2 トランシェについて協議しています。オーストラリアの法

律を国際基準に合わせ、弁護士、会計士、不動産業者、信託業者、会社サービス業者など従来の「門番」職／業界に

KYCプロセスを拡大させています。。 

シンガポール：住宅開発業者法の下、シンガポール政府は、不動産開発業者向けの新たな AML/CFT要件を発表し、リ

スクプロファイルに基づいて新規および既存の購入者に対して適切なデューデリジェンス審査を実施することを義務付け

ました。 

ムーディーズ・アナリティックスをご利用いただくメリット 

ムーディーズ・アナリティックス KYCソリューションでは、顧客のオンボーディングから広範なコンプライアンスプロセスの

継続的なリスク監視までを自動化しています。金融機関は、個人または組織のリスク・プロファイルを常時提供する世界有

数のデータセットと統合されたプラットフォームで、デューデリジェンスと厳格な顧客管理を実施できます。 

197カ国、211の地域でお客様の AML/CTF リスクを軽減するお手伝いをしております。1日 4,500万件以上の新規顧客

チェックやサードパーティチェックを実施しています。（1,900万以上のリスクプロファイル、4億 6,000万以上の組織、1万

7,000以上の制裁対象を収録した当社データベースでのスクリーニングを含む。） 

AMLおよび CTFのお取り組みについてぜひご相談ください。ご連絡をお待ちしております。 

https://www.moodys.com/web/en/us/kyc/resources/insights/new-ubo-rule-changes-in-asia-pacific.html
https://www.moodys.com/web/en/us/kyc/resources/insights/new-ubo-rule-changes-in-asia-pacific.html
https://www.moodys.com/web/en/us/kyc/request-a-demo.html
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